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項次 檢核內容 
自主檢

核情形 

備註：未符合原因 

1 

各單位業務含機敏性資料(例如：個資)，應限用 SSL VPN + RDP(遠端桌面連線)進行遠端連

線作業。 

SSL VPN 安裝說明：http://www.ntcu.edu.tw/cc/sslvpn/sslvpn.htm 

網頁路徑：本校全球網/資訊服務/SSLVPN 教學服務 

□是 

 

2 

所屬個人電腦/筆記型電腦、所屬資通設備(如：事務機)及維護廠商登入密碼，應檢核不得使用弱密

碼、廠商預設密碼，並符合規範之密碼複雜度要求，以及依業務需求設定適當網路存取限制，請確認

系統(網站)設定密碼原則已符合行政院規定：  

(1) 通行密碼長度應至少八碼(系統管理者應至少十二碼)。  

(2) 使用者每九十天應更換通行密碼，密碼最短使用期限應至少一天。  

(3) 通行密碼應避免重複使用前三次變更之通行密碼。  

(4) 禁止使用者共用帳號及通行密碼。  

(5) 禁止使用身分證字號、學校代碼、易猜測之弱密碼或其他公開資訊等作為帳號及密碼。  

(6) 不包含使用者的帳戶名稱全名中，超過兩個以上的連續字元。  

(7) 密碼應包含下列四種字元中的三種：  

A. 英文大寫字元(A 到 Z)。  

B. 英文小寫字元(a 到 z)。  

C. 10 進位數字(0 到 9) 。  

D. 非英文字母字元(例如：!、$、#、%)。 

□是 

 

3 
應確認學校電腦內無個人資料(或以加密或其他適當方式儲存)，以避免個人資料遭不法蒐集、

處理、利用或其他侵害情事，並應負損害賠償責任。 
□是 

 

4 

學校電腦與居家電腦間資料分享須強化安全性；機敏性資料(例如：個資)勿下載至居家電腦，

必要時適度安全管控(如檔案加密碼、去識別化)，完成後須刪除；上傳至學校電腦資料須事先

掃毒後再上傳。 

□是 

 

5 

每月至少1次完成學校電腦與居家電腦下列之安全維護： 

1. log 與帳號(OS event)異常事件檢視及整理(如：新增不明帳號、開啟不明 Port、執行不明程

式)。 

□是  
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2.更新、漏洞修補與弱點修正：含作業系統、應用軟體及防毒軟體病毒碼更新(防毒軟體授權

可至校園資訊系統下載)。 

3. 防毒軟體啟動及更新，並檢查為最新防毒碼及定期掃毒(進入系統安全模式下行進行全系統

掃描作業)。 

拒絶所有連線，只開放必要之通訊埠連線。 

[如未使用相關服務，應關閉易遭到攻擊之 Port 22、23、80、443、445、3389、8080、8081；遠端連

線服務應限制連線來源 IP] 

4.全面清查並移除無合法授權軟體。 

6 為資安及用電考量-學校電腦請關機，有需求時再請同仁協助開機，使用後請關閉學校電腦。 □是  

7 瀏覽器避免使用密碼記憶功能。 □是  

8 
不瀏覽不明網站、不開啟來路不明信件、不安裝不明來源軟體、APP、線上遊戲軟體，以避免

個人資通設備中毒。 
□是 

 

9 
使用即時通訊軟體不可涉及個人隱私資訊，並禁止傳輸機密資訊；傳輸資訊必須適度安全管

控(如檔案加密碼、去識別化)。 
□是 

 

10 避免在公共使用之電腦登入公務系統帳號、密碼或傳輸公務資訊。 □是  

11 大陸廠牌資通訊產品一律禁止處理公務事務或介接公務環境。 □是  

 

 

承辦人 單位主管 

  

 


